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Arendebeskrivning

De fortroendevalda revisorerna i Simrishamns kommun har latit EY gora en
bedomning av om kommunstyrelse har sékerstéllt en tillrdcklig intern kontroll
avseende kommunens arbete med IT- och informationssékerhet. For att bedoma
kommunens risk for att utsattas for en fullbordad cyberattack har EY genomfort
en simulerad phishingattack. Det som testats d&r medarbetarnas benégenhet att
klicka pa ldnkar i e-postmeddelanden.

Baserat pa resultatet frin granskningen lamnar revisionen foljande fyra
overgripande rekommendationer till kommunstyrelsen:
e Tydliggdr och informera om rutiner for rapportering av misstinkta
e-postmeddelanden.
e Genomfor teoretiska och praktiska utbildningar avseende identifiering av
cyberattacker/phishing.
e Malgruppsanpassa utbildningsinsatser.
e Utbilda nyanstéllda i riktlinjer for informationssikerhet och
cyberattacker/phishing.

Beslutsunderlag

Kommunstyrelseforvaltningens tjédnsteskrivelse med forslag till yttrande,
2023-04-18

Missiv fran revisionen, Granskningsrapport “Informationsséikerhet i praktiken”,
daterat 2023-03-31.

Granskningsrapport frdn EY, “Informationssidkerhet i praktiken” daterad mars
2023.

Bakgrund/utredning

Simrishamns kommuns medarbetare har under tiden maj 2022 till april 2023
genomgatt en webbaserad utbildning i informationssékerhet. Utbildningen har
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distribuerats genom korta regelbundna lektioner till e-postbrevladan. Foérdelen
med detta &r att alla kan ta del av utbildningen nér de kdnner att de har tid.
Nackdelen dr svéarigheten att nd medarbetare som har liten tid vid datorn och som
delar enheter. Déarfor har kommunen chefer ocksa tillsints ett material att anvénda
pa personalmdoten.

Utbildningens motto har varit:

Stanna upp, agera inte pa impuls

Ténk efter, bedom risken for den aktuella situationen.
Fraga en arbetskamrat eller chef om rad.

Reagera, rapportera incidenter och riskfaktorer.

Utbildningen har d@ven innehallit simulerade phishingattacker likt den revisionen
bestdllt av EY. For att genomfora en simulering maste den avsidndande e-post-
adressen vit-listas av kommunens IT-enhet. Vidare tillats det ligga kvar i flera
dagar. I de allra flesta fall fastnar riktiga misstankta e-postmeddelanden i vara e-
postfilter. I de fall de 4nda gar igenom &r vara medarbetare snabba att meddela IT-
helpdesk som sparrar avsédndaradressen, aterkallar e-postmeddelanden samt lagger
ut information p4 kommunens intrandt. Medarbetarna dr ocksa duktiga pé att tala
med och varna varandra. Det vill séga att i1 ett skarpt lage ligger inte ett skadligt e-
postmeddelande ute pad samma sétt som en fingerad attack gor.

P& kommunens intrandt finns en sida om informationssidkerhet dir medarbetarna
kan ldsa mer informationssédkerhet, se en liten film, gora ytterligare utbildning via
MSB:s hemsida, samt en skrivning om hur incidenter ska rapporteras. Nar kdnda
sdkerhetsrisker identifierats eller pa annan forekommen anledning har extra
information gatt ut som en nyhet pa vart intranét.

Forslag till yttrande

Med anledning av revisionens rekommendationer har IT-chefen tagit beslut om en
rutin for incidentrapportering och information om denna har kommunicerats till
alla chefer och pd kommunens intrandit.

Da en utbildningsinsats precis avslutats dr det tid att utvdrdera deltagandet och
utfallet av densamma och utifran resultatet planera for nya. Fragor som behéver
stdllas dr formen for utbildning sd att den ndr sd manga som mdojligt och hur den
kan utformas till olika grupper av medarbetare. Under tiden anvinds intrandtet
som samlingsplats for information, utbildnings-linkar och nyhetsrapportering.


http://www.simrishamn.se/

simrishamn.se

3(3)

Informationssdkerhet kommer att arbetas in i introduktion for nyanstdllda
medarbetare och chefer och arbete pdagdr att finna digitala losningar for detta.

Beslutsforslag
Kommunstyrelsens foreslas besluta

e att overldmna ovanstadende yttrande till revisionen

Kommunstyrelseforvaltningen

Diana Olsson
kommundirektor Anna Jakobsson
Informationssdikerhetssamordnare

Beslutet expedieras till:
Kommunstyrelsen — beslutsforslag
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