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Granskning av IT-sdkerhet och informationssékerhet

De fortroendevalda revisorerna i Simrishamns kommun har gett EY i uppdrag att
granska om kommunstyrelsen sakerstéller kommunens arbete med |T-sékerhet
och informationssékerhet.

Det ar den sammanfattande bedémningen av rapporten att kommunstyrelsen bor
starka den interna kontrollen avseende IT- och informationssakerhet. Det saknas
dari kontinuerliga riskanalyser inom ramen for det praktiska arbetet for kommunens
IT-system och informationstillgangar. Dartill bedéms det vara en svaghet att det
inom kommunen inte genomgaende finns dokumenterade kontinuitetsplaner samt
angivet lédngsta acceptabla tid som informationssystem far vara ur funktion. Likasa
anses det att kommunstyrelsen boér starka den kontinuerliga utbildningen for
anstallda avseende IT- och informationssdkerheten.

Vi rekommenderar kommunstyrelsen att:

Sakerstélla att informationssékerhetspolicy fardigstalls enligt plan.

Starka utbildningsinsatserna avseende IT- och informationssékerheten for
kommunens anstéllda och fortroendevalda.

Utarbeta och dokumentera en kontinuitetsplan for kommunens
informationssystem samt tydliggéra langsta acceptabla tid dessa far vara ur
funktion.

Upprétta systemsakerhetsanalyser for kommunens samtliga
informationssystem.

Upprétta rutiner for systematiska kontroller av nyckeltaggar.

Skapa mgjlighet till krypterad kommunikation éver éppna nét.

Vi revisorer anser att det rader brister i styrningen avseende IT- och
informationssékerhet vilka &r nédvandiga att atgardas. Vi onskar yttrande Over
vilka atgarder som kommunstyrelsen kommer att genomféra med bakgrund i
rapportens resultat och rekommendationer senast den 18 december 2019.

Med vanlig halsning

Revisorerna i Simrishamns kommun
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1. Sammanfattning

Granskningens évergripande syfte &r att bedéma hur kommunstyrelsen sakerstéller kommu-
nens arbete med [T-sakerhet och informationssakerhet. Inom ramen fér granskningen har vi
beddmt ett antal olika kontrollpunkter férdelade pa de olika momenten kontrolimiljo, riskanalys,
kontrollaktiviteter, information/kommunikation och utvardering/uppfoljning. Resultatet av
granskningen visar foljande fordelning.

Sammanfattande tabell, kontrollpunkter:

s [ Kontrollen finns NGOl S E]

- | och fungerar ¢ eller iungerar

- | delvis. ¢l uillireessiél-

(A / lehoe

Kontrollmilj® 4 |2 0
Riskanalys 3 1 0
Kontrollatgard 20 12 5 1
Information/kom. 1 1 0 0
Uppféljining/utvar- | 2 1 5 0
dering

Det 4r var sammanfattande bedémning att kommunstyrelsen bér stérka den interna kontrollen
avseende IT- och informationssakerhet. Vi saknar dari kontinuerliga riskanalyser inom ramen
for det praktiska arbetet fér kommunens IT-system och informationstillgangar. Vi bedémer det
vara en svaghet att det inom kommunen inte genomgaende finns dokumenterade kontinuitets-
planer samt angivet langsta acceptabla tid som informationssystem far vara ur funktion. Ett
stort ansvar ligger i nuldget pa respektive verksamhet.

Dartill menar vi att kommunstyrelsen bér starka den kontinuerliga utbildningen for anstallda
avseende IT- och informationssékerheten. En del av det arbetet noterar vi kommer ske inom
ramen for arbetsgruppen och utredarens roll som informationssakerhetssamordnare under

2019.

Vi noterar som positivt att det av framstélld RSA och bruttorisklista for den interna kontrollen
vilka inkluderar omraden med avseende pa IT-sékerhet.

Vi rekommenderar kommunstyrelsen att:

Sakerstalla att informationssakerhetspolicy fardigstalls enligt plan.

Starka utbildningsinsatserna avseende IT- och informationssakerheten for kommunens
anstallda och fortroendevalda.

Utarbeta och dokumentera en kontinuitetsplan fér kommunens informationssystem samt
tydliggora langsta acceptabla tid dessa far vara ur funktion.

Uppratta systemsakerhetsanalyser for kommunens samtliga informationssystem.
Uppratta rutiner fér systematiska kontroller av nyckeltaggar.

Skapa méjlighet till krypterad kommunikation éver 6ppna nat.



2.2.1. Avgrédnsning

Granskningen avser kommunstyrelsens arbete med T-sékerhet och informationssakerhet och
baseras pa information fran intervjuer och dokumentstudier. Inga tester av IT-sakerheten eller
informationssékerheten har genomforts, sdsom generella IT-kontroller eller applikationskon-
troller. Det kan finnas brister i kommunens hantering av IT som vi inte har identifierat.

2.3. Revisionskriterier

COSO-modellens ramverk for intern kontroll utgér grundkriterierna fér granskningen. Vidare
har granskningen genomférts mot sa kallad god praxis inom informationssakerhetsomradet
genom utvalda delar av Myndigheten for samhéllsskydd och beredskaps ramverk for IT- och
informationssakerhet BITS (Basniva for IT-sékerhet), som &r ett etablerat ramverk i ett stort
antal kommuner och inom offentlig forvaltning. Ramverket bygger pa den svenska och
internationella standarden fér informationssakerhet, ISO/IEC 27001.

Dataskyddsférordningen samt styrande och stédjande dokument fran Datainspektionen ligger
till grund for granskningen i den del som avser dataskyddsforordningen.

Ansvarig namnd
Granskningen avser kommunstyrelsen.

2.4. Genomforande

Granskningen har genomforts genom insamling av bakgrundsinformation samt intervjuer med
representanter fran kommunens IT-organisation som arbetar med IT-och informationsséaker-
het. Insamlad dokumentation ror information om organisation, IT-sakerhetspolicy, riskana-
lyser, rapportering av kontrollaktiviteter, rutindokument mm. Samtliga intervjuade har beretts
tillfalle att sakgranska rapporten. Granskningen &r genomférd maj - augusti 2019.



4. Kommunens arbete avseende IT-sdkerhet och informationssa-
kerhet

Rapporten redovisar i vilken grad kommunen uppfyller valda rekommendationer ur BITS. Re-
sultatet ar en sammanvagd beddmning, som baseras pa information som lamnats vid intervju-
erna samt genom erhéallen dokumentation. Den sammanvagda bedémningen av svaren pa
kontrollerna har bedémts enligt féljande alternativ:

Jar Kontrollen finns och fungerar tillfredsstéallande.

Delvis | Kontrollen finns och fungerar delvis.

= —1| Kontrollen finns ej eller fungerar ej tillfredsstéllande.

Ej tillamplig, kontrollen behdvs ej av sarskilda skal.

4.1. Kontrollmiljo

| kontrollmiljn ingar moment som kan hanféras till ledningsfragor, organisation, riktlinjer och
styrdokument samt resursfragor. Kontrolimiljsn inbegriper ofta malformuleringar eller andra
krav som stélls pa verksamheten, darfér &r bedémning av riktlinjer av sarskilt intresse. Aven
personalens kompetens och de insatser som genomférs som vidareutbildning m.m. ingar i
kontrollmiljon. Kontrollmiljen &r viktig fér att bedéma kommunens férmaga att leda verksam-
heten i riktning mot sékerhet i och i anslutning till informationssékerhetssystemen.

IK 1 Orgamsatlon av. sakerheten pollcy m.m.

: 1.1 Finns policy och riktlinjer for i |n- Det finns ingen specmk lnformatlonsakerhetspollcy

1 ) 5
! formefianesdtiet | Av kommunfullméaktige antagen IT-policy,

' 2016.01.27, avser ett stycke informationssakerhet.
Dari framgar att korrekt sékerhetsniva ska sattas

: och att beslut kring sékerhet i system, inloggningar |
1 och behdorigheter ska finnas.

| samband med inférandet av GDPR och NIS- dlrektl-
vet beskrivs fragan rérande informationssakerhet ha|
uppmarksammats i kommunen. | november 2018 f
har kommundirektoren uppréttat ett uppdragsdirektiv|
for det systematiska informationssakerhetsarbetet. |
Av direktivet framgar att en informationssékerhets-
policy ska arbetas fram.

Socialtjansten har arbetet fram en informationséker- E
hetspollcy for sitt verksam hetsomrade [
g

!

' 1.2 | Beskriv organisation, kompe- Organlsatlonen for IT- och lnformat[onssakerhet av- |
tens och behov ser tre delar.

1. Det finns tva arbetsgrupper som arbetar med|
kommunens IT-organisation. ‘

a. En samordningsgrupp (SamlIT) an- |
svarar for det strategiska arbetet och |
foreslar kommunens ledningsgrupp

utvecklingsmal och hur de ska foljas |




1.5 Finns det en samordnings- | Ja, en utredare med informationssakerhetsuppdrag |
- funktion for att lanka samman | har en samordnande funktion enligt mottagen be-
| den operativa verksamheten | skrivning pa tjanstemannaniva.
| for informationssakerhet och

' ledningen? | Sakerhetschef ansvarar for samordning gallande

RSA samt ledningsplan for det operativa arbetet.

Dartill deltar kommunstyrelsens ordférande och vice |
' ordférande enligt uppgift vid koncernledningens mo- |
" ten vari kommundirektdr utgér samordningsfunktion. |

Av uppdragsplanen framgar att utredare ska presen-
tera uppdraget for kommunstyrelsen under hésten l
' 2019. Vid intervju framkommer dock att aktiviteterna |
- i relation till aktuell tldplan har forskjutlts :

' 1.6 | Har ansvaret for informations- | Nej Det framgar av personuppglftsavtal men inte
' | sdkerheten reglerats i avtal i j} sarskilt gallande ansvar for informationssakerhet.
5  de fall verksamhet/drift m.m. | Sedan NIS-direktivet implementerades har kommu-
| lagts ut p4 en utomstaende or-| nen inte genomfoért nagon upphandling och kravet
gamsatlon? - har inte stallts tidigare.

4.2. Riskanalys

| riskanalysen ingar att bedéma hur kommunen arbetar med IT-sakerheten utifran riskanalys
och identifiering av olika risker. Riskanalysen bér vara utformad med vedertagna metoder om
sannolikhet och konsekvenser. Riskanalysen bér ocksa vara genomférd av medarbetare/per-
soner som besitter tillrécklig kompetens fér att identifiera och beddma risker. Handlingspla-
ner bér vara kopplade till risker som har héga riskvarden.

| IK 2 R|skanalys

' 2.1 | Genomfors rlskanalyser av- DelVIS Det har genomforts rlskanalyser avse-
seende IT- och informations- | ende IT- och informationssakerhet fér enskilda
% sakerhet? system. Riskanalyserna har da genomforts infor 5 :
‘ - stérre forandringar. Den senaste riskanalysen | ,
- genomfdrdes i samband med byte av telefono- |
| perator.

' Av bruttolistan infér antagande av internkontroll- |
' plan 2019 framgar ytterligare fem riskomraden |
3 ; - avseende IT varav en avser informationssaker- !
x het. Fyra av dessa kommer inte omfattas av
? - kommunstyrelsens internkontroll fér 2019.

' De fyra riskomradena som framgar av bruttolis-
| tan ar:
i

Réjda personuppgifter genom en uppfolj-
ning av rapporterade incidenter (avser in-
formationssakerhet)
Integration mellan personal- och IT-sy-

__stem genom stickprov
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| IK 3 Personal och sdkerhet

| Far inhyrd/inlanad personal in-|
' formation om vilka sékerhets-
| krav och instruktioner som gal-|
' ler? (utbildning/ introdukt-
| jon/kurs m.m.)

| 3.1

3.2 | Har systeméagaren definierat
' vilka krav som stélls pa anvén-|
' dare som far tillgang till inform-|
. ationssystem och information |
(leta information i individuella

akter m.m.)?

Det genomférs inte ndgon sarskild utbildning

' eller introduktion avseende sakerhetskrav.

Dock far inhyrd/inlanad personal ta del av de

' riktlinjer som samtliga medarbetare tar del av i
. form av anvandarpolicy.

' Ja, men dessa har inte dokumenterats.

Respektive verksamhet har begrénsade beho- |

' righeter baserat pa behov fér att fullgéra tjans- |
| ten. Exempelvis &r natverk inom socialtjans-

' tens arbetsomrade segmenterade utifran roller
' och geografiskt omrade.

" Av intervju framkommer att det mot bakgrund

' av kommunens storlek tilldelats anpassad be-

- horighet for att information ska vara tillganglig |
| oavsett franvaro. Aven om det inte &r doku-

' menterat uppges det finnas en god styrning av |

behorigheterna, men det ar respektive system-

| dgares ansvar.

Dartill ar diariet segmenterat for respektive

' namnd. Det ar endast kommunens kontaktcen-

' 3.3 | Genomfors regelbundet utbild- |
' ' ningsinsatser inom informat-
- ionssékerhet?

ter som har behérighet till samtliga diarier.

Delvis. Utbildningsinsatser har genomforts i

' samband med lagéndringar. Vid implemente-
' ring av GDPR har det arrangerats utbildningar
' och upprattats informationsmaterial.

| enlighet med uppdragsdirektiv rérande syste- |
' matiskt informationssékerhetsarbete ska utbild-
' ningsmaterial sammanstallas och utbildningar |
' genomforas. Verksamhetsansvariga ska se till |
| att medarbetare har en tillracklig kunskap och "
. ett sakerhetsmedvetande.

Av intervju framkommer att utbildningar inled- |
| ningsvis kommer arrangeras for chefer och
' nyckelpersoner i organisationen.

1 likhet med MSB:s datorstédda informationss&-
- kerhetsutbildning for anvandare (DISA) ska an-|
| svarig utredare ta fram en informationsfilm for |
| att na ut till samtliga medarbetare. Syftet besk-|

rivs vara att ta fram en enklare och kortare vari-
ant av DISA utifran teman som lésenord, lag-

' ringsytor och mobiltelefon. Informationsfilmen |

beraknas distribueras under hésten 2019.

11




3.13

314

Finns information och regler

‘%

som anger att [T-utrustning
m.m. inte far féras ut fran or-
ganisationens lokaler utan
medgivande fran ansvarig
chef?

z
| Finns drlftdokumentatlon for

verksamhetskritiska informat-
ionssystem? (backup, jour-
parm m. kontaktpersoner)

Sker system—/programutveckl—
ing samt tester av modifierade |
system atskilt fran drlftsmlljon’?7

Finns rutiner for hur utomsta- |
' ende leverantérers tjanster
 féljs upp och granskas?

Godkanner systemagaren eIIer
annan lamplig personal drift-
sattningar av féréndrade in-
formatlonssystem’?

Finns det for bade servrar och
klienter rutiner for skydd mot
‘ skadllg programkod’?

Har organisationens natverk
delats upp i mindre enheter
(segmentering) sa att en (vi-
rus-) attack enbart drabbar en
del av natverket?

Genomfors sékerhetskopiering
regelbundet’?

Finns det alternativa vagar vid
sidan av organisationens

Det finns inte dokumenterade rutiner, men det
- ar tillatet att arbeta fran valfri plats pa eller ut-

- anfér organisationens lokaler. Medgivande fran
' chef behdvs e;. ~

Ja. Driftdokumentationen sparas 6ver tld och ar
- olika for olika system.

- arinte ett av de beslutade kontrollmomenten

i

| Nej. For de fall dar det regleras framgar det av |
| respektive avtal/upphandlingsunderlag.

' Hartill namns svarigheter med personalkompe-
' tens avseende upphandling. Det anges ha dis-

- SOSK-kommuner angaende exempelvis even-
' tuella utbildningsinsatser.

. ar IT-enheten som informerar angiven system- |

Det sker inte nagon kontroll fér att sékra att en ;
backup gar att aterlasa. Vid intervju framkom- |
mer att det fungerat i de fall da det behévts.
Aterlasning av backup framgar av kommunsty—
relsens bruttolista for intern kontroll 2019, men |

Ja.

kuterats inom ramen fér samverkan med 6vriga

Kommunens samordningsgrupp (SamiT) fun-
gerar som en kontrollinstans vid nyinkép av
IT-system.

Ja, denna rutin ar dock inte dokumenterad Detl

agare att exempelvis en uppdatering &r klar.

Ja.

Ja, sakerhetskoplerlng sker varje natt.

Nej.
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| 3.27

| 3.28

| 3.30

| 3.29 |

| dokumenterat tekniska saker-
| hetskrav och krav pa praktisk

Oppnas lasta anvandarkonton |
endast efter saker identifiering
av anvéandaren?

Finns en gemensam lésen-
ordspolicy?

i

Finns en dokumenterad brand-|
' vaggspolicy dar det beskrivs

vilka tjanster brandvaggen ska'
tlllhandahalla’?

Har organlsatlonen stallt och l
i
|

| hantering avseende anvandan-

3.31

det av mobil datorutrustning
och distansarbete?

Finns det aktuell dokumentat-
ion med regler for distansar-
bete?

. en medarbetare ringer till IT-supporten och

( anvandnmg av kommunens IT.

' Delvis, av riktlinjer fér anvandning av kommu- |
' nens IT anges att IT-resurser &gs av kommu-
' nen och &r avsedda att anvéndas i och for

Delvis, det framgar att vid anvandande av di-

Anskaffnmg, utvecklmg och underhall av |nformat|onssystem

tlllampllga

Fér en del arbetsgrupper >r beskrivs det vara |
svart att kontrollera d& samtliga personalgrup-
per inte har homogena tjanster/arbetsuppgifter.
Dartill har exempelvis utredare behérighet att
ga in enligt arkivaries behorighet for att under-
l4tta vid exempelvis semestertider.

Sakerhetschef uppger dven att det uppdagats
att taggar tappats bort eller kunnat anvandas
av obehorlga

Rutinen ar att det ska ske en saker ldentlflerlngi
av anvandaren genom en personvalidering via
BanklD. ;

Det har hant att lasta konton éppnats utan per-|
sonalvalidering d& kommunens medarbetare
kanner varandra. Detta kan exempelvis ske da |

kanner igen résten pa den som rmger t

Ja, pollcyn framgar av kommunens rlktlmjer for

Ja, den finns i brandvaggen.

kommunens uppdrag. All annan anvandning ar |
otillaten. Med IT-resurser menas datorer, surf- |
plattor, telefoner, natverk, programvara och all |
annan kringutrustning som nyttjas i samband ‘
med hantering av information i digital form.

Som en del av utredarens uppdrag ska en ny
riktlinje fardigstallas under 2019.

Kontroll av efterlevnad sker pa féorekommen (
anlednmg, men inte regelma33|gt ‘

stansatkomst till kommunens IT-resurser ar |
medarbetaren en del av kommunens natverk, |
pa samma sétt som om medarbetaren ar fy- |
siskt pa arbetsplatsen. Samma regler ar darfor | .

i
e ——— ENER

15
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.2

| 5.3

' 55

5.6

|

| nuitetsplan dokumenterad for

' Har systemégaren eller mot-
' svarande beslutat om den

' langsta acceptabla tid som in-
- formationssystemet bedéms

' kunna vara ur funktion innan

- verksamheten &ventyras?

' Finns det en dokumenterad

" avbrottsplan med aterstarts-

' och reservrutiner fér datadrif-

' ten som vidtas inom ramen fér
' den ordinarie driften?

Effé;le\)ha;i

- och licensregler?

Har organisationen fértecknat

|
i

Granskar ledningspersoner re-

| nuerligt?

Finns det en gemensam konti—g Nej, det finns inte gemensa
' men det finns analoga rutiner for delar av verksam-
- heten.

organisationen?

5.4 ‘: Anvands endast programvaror“ Ja.

i enlighet med gallande avtal

—t

och anmélt personuppgifter till
personuppgiftsombud?

i

Genomfdrs interna och ex-
terna penetrationstester konti-

gelbundet att sékerhetsrutiner,

policy och normer efterlevs?

|

| Respektive verksamhet ansvarar i form av system-

dgare att sakerstélla att det finns rutiner. Analoga
rutiner finns enligt uppgift inom halso-sjukvard, so-
cialtjanst och skolan.

Vid intervjutillifallet beskrivs kommunens Va-system
vara analogt. Darfor finns det inte en kontinuitets-
plan. Av kommunens RSA fran 2015 framgar det
att en identifierad risk &r att serverproblem inom
VA kan sla ut larmsystem for farskvattensystem
och avlopp.

Kontinuitetsplan fér kommunens IT-tekniska omra-
den finns inte, det finns enbart nedtecknat rérande
telefoni.

Nej. Intérnt beskrivs det daremot finnéé en god
kannedom om hur arbetet ska genomforas.

Nej. E priorite>rvinrg beskrivé ské utifrén akfuéll éitlj— .
ation. Detta ar dock inte dokumenterat.

a, det finns ett uppréttat register som &r anmalt till
personuppgiftsombud. ‘

Nej. Ett externt penetrationstest ska dock genom- |
foras enligt kommunstyrelsens beslut av intern
kontrollplan fér 2019 den 22 maj 2019, § 147.

Sakerhetschef tillagger att ett penetrationstester
endast speglar den kunskap som foretaget besit- | .
ter. Darmed skapas inte en fullstandig bild av den | |
faktiska IT-sakerheten. ‘

Nej.
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5. Analys avseende intern kontroll

Inom ramen for granskningen har vi bedomt ett antal olika kontrollpunkter férdelade pa olika
moment inom intern kontroll. Resultatet av granskningen visar foljande férdelning.

Sammanfattande tabell, kontrollpunkter:

T Kontrollen finns [FIKGRtIOIERRINRS

och fungerar G elleriungelel |
delvis. ¢l ullircessié
lcnee

Kontrollmiljo

Riskanalys

Kontrollatgard 20 12

Information/kom. 1 1

Uppfoljning/utvar- | 2 1

dering

Det &r var sammanfattande bedémning att kommunstyrelsen bér stérka den interna kontrollen
avseende IT- och informationssékerhet. Vi saknar dari kontinuerliga riskanalyser inom ramen
for det praktiska arbetet for kommunens IT-system och informationstillgangar. Vi bedémer det
vara en svaghet att det inom kommunen inte genomgéaende finns dokumenterade kontinuitets-
planer samt angivet langsta acceptabla tid som informationssystem far vara ur funktion. Ett
stort ansvar ligger i nuléget pa respektive verksamhet.

Dartill menar vi att kommunstyrelsen bér starka den kontinuerliga utbildningen for anstallda
avseende IT- och informationssakerheten. En del av det arbetet noterar vi kommer ske inom
ramen for den tillsatta arbetsgruppen och utredarens roll som informationssakerhetssamord-

nare under 2019.

Vi noterar som positivt att det av framstalld RSA och bruttorisklista fér den interna kontrollen
vilka inkluderar omraden med avseende pa IT-sdkerhet.

Kontrollmiljo

| kontrollmiljén ingar moment som kan hénforas till ledningsfragor, organisation, riktlinjer och
styrdokument samt resursfréagor.

Det &r positivt att ett arbete pagar for att ta fram en kommungemensam informationsékerhets-
policy samt att en arbetsgrupp tillsats for sakerhetsrelaterade fragor. Vi anser dock att detta ar
ett sa pass viktigt styrdokument att det &r bristfalligt att detta inte utarbetats tidigare. Med an-
ledning av férseningar i arbetet staller vid oss dartill fragande till om kommunens information-
sakerhetspolicy kommer beslutas senast i januari 2020 i enlighet med tidplanen.

Vi bedémer det vara av vikt att sakerheten framledes regleras i de avtal for verksamheter som
lagts ut pa en utomstaende organisation/foretag.

Riskanalys

\/i beddmer det vara en brist att heltdckande riskanalyser inte genomférs 16pande. Det finns
en risk- och vasentlighetsanalys upprattad avseende kommunens IT-sékerhet, vari endast ett
riskomrade avser informationssakerhet. Kommunstyrelsen bor sékerstalla att verksamhetskri-
tiska system identifieras for en korrekt hantering, sarskilt da det i var mening inte finns en
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6. Kaillférteckning
Intervjuade funktioner

IT-chef
Utredare med informationssakerhetsuppdrag
Sakerhetschef

Medverkande revisorer vid intervju

Alf-Goéran Andersson
Jan Rydén
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Rutin fér inkép av IT- kommunikationssystem
Samverkansavtal inom omradena sékerhet och risk
o Overenskommelse med anledning av uppségning
Uppdragsplan informationssékerhet
Verksamhetssystem
Arendehandbok
Risk- och sarbarhetsanalys fér 2015, samt arbetsmaterial fér 2019
Intern kontrollplan 2019
Bruttolista Intern kontrollplan 2019

21




